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Hauptproblem:

s [aglich ca. 150.000 im Umlauf

s Befall nach ca. 8 Sekunden

s [aglich ca. 148.000 Computer befallen

s 17/% aller Computer waren 2013 befallen
s Dauert ca. 270 Tage bis man es erkennt!
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Ransomware (Krypto-/Erpressungstrojaner)

Die Idee geht auf das Jahr 1989 zurlck, als der Schadling
AIDS TROJAN DISK mit Hilfe einer infizierten Diskette Daten
verschllsselte. Der Virus behauptete, eine Lizenz sei
abgelaufen, und nannte den Namen eines Unternehmens,
bei dem der Lizenzschllssel erworben werden kann. Das
Vorgehen war somit nicht unmittelbar als Erpressung
erkennbar. Der Autor dieses Schadlings, Joseph Popp,
konnte Uberfuhrt werden und wurde zu einer Haftstrafe
verurteilt, die er wegen einer psychischen Erkrankung
jedoch nicht antreten konnte. Er kuindigte an, das erpresste
Geld an die AIDS-Forschung zu spenden. Einer der ersten
Angreifer, der Ransomware zur Verbreitung Uber das
Internet einsetzte, ist der Trojaner TROJ_PGPCODER.A, fur
dessen Entschlisselung mehrere hundert US-Dollar
gefordert wurden.



https://de.wikipedia.org/wiki/Internet
https://de.wikipedia.org/wiki/Trojanisches_Pferd_(Computerprogramm)
https://de.wikipedia.org/wiki/US-Dollar

Riickkehr von Petya - Kryptotrojaner legt
weltweit Firmen und Behorden lahm

WannaCry & Co.: So schiitzen Sie sich

Goldeneye Ransomware greift gezielt
Personalabteilungen an

Verschliisselungstrojaner Erebus: Hoster
zahlt 1 Million US-Dollar Losegeld (Linux-
Version)
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11 WICHTIGE INFORMATIONEN !t
AllC _teien wurden mit RSA-2048 und AES-128 Ziffemn vemdmsselt.
 bitp://de.wikipedia.or

-/ de.wikipedia.org/wiki/Advanced_E ion_St:
J.ommwmlm
Die Entschliisselung Threr Dateien ist nur mit einem privaten Schiisseul und einem Entschiiisselungsprogramm,
\welches sich auf unserem Server befindet, mégl |
tknllvenpmmwiusselmerhawm folgenSieeinemderfoigendeans: R
1. http://6d v6rr6.tor2web.org/7D |
zh&pllmmmbnmb |
3. http://6dtxgc v6rr6.onion.cab/7D _

Solite keine der Adressen verfiigbar sein, folgen Sie den folgenden Schritten:
1. Laden Sie einen Tor Brmnserhermtermdmstalﬁerendesm hd:ps:llwww.borpro;ect.org]downhad]downl
~ 2. Starten Sie den Browser nach der erfolgr _,_Instanahonundwatmwfciel Balisie
3 Torie 3 de e et
4. Folgen Sie den Anweisungen auf der Seite

111 Thre persénliche Idatﬁﬁzaermgs-m lautet: 7D m
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KRYPTO-TROJANER LOCKY
Mehr als 5.000 Infektionen pro Stunde in
Deutschland

Selbst ein Fraunhofer-Institut ist betroffen: Die neue Ransomware
Locky infiziert in grofSem Stil Rechner weltweit. Der Trojaner verfiigt
sogar liber eine deutsche Sprachversion.

Nach Angaben von Sicherheitsexperten hat sich in den vergangenen Tagen ein
neuer Kryptolocker rasend schnell auf Rechnern in Deutschland und vielen
anderen Lindern verbreitet. Es handelt sich dabel um die Ransomware Locky,
die Daten auf infizierten Computern verschliisselt und erst nach Zahlung eines
"Lisegeldes” wieder freigibt. Der britische Sicherheitsexperte Kevin Beaumont
will den Datenverkehr der Trojaner mit einem Command-and-Control-Server
mitverfolgt und bis zu fiinf neue Infektionen pro Sekunde gezdhlt haben 7.
Allein fiir Deutschland habe er zeitweise mehr als 5.000 Neuinfektionen pro
Stunde registriert.
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,Geh, Handy konnen keinen Virus bekommen!!!*

https://www.youtube.com/watch?v=FZUXw1JVBIQ

https://www.youtube.com/watch?v=LbsM5XtjCLw
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https://www.youtube.com/watch?v=LbsM5XtjCLw
https://www.youtube.com/watch?v=LbsM5XtjCLw
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Ihr Samsung Galaxy Y wurde wahrend des
Browsens auf Webseiten fur Erwachsene
einem verheerenden Trojaner/Virus
ausgesetzt.

Ihre personlichen Fotos, Facebook-
Passworter und
Kreditkarteninformationen sind einem
Risiko ausgesetzt.

https://www.focus.de/digital/videos/ios-apps-mit-virus-
Infiziert-hack-auf-applestore-diese-schadsoftware-greift-
direkt-ihr-iphone-an id 4963197.html
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https://www.focus.de/digital/videos/ios-apps-mit-virus-infiziert-hack-auf-applestore-diese-schadsoftware-greift-direkt-ihr-iphone-an_id_4963197.html

Welchen Virenscanner???

s http://www.testberichte.de/sicherheit-und-privatsphaere/2728/virenscanner.html

Alwil Software Avast! Free Antivirus 7 (fiir PC)

tenfreie Antivirenprogramir { figurieren und zeigt in der
auch gute Leistung Allerdings sind orm en zu den
darftig und die Bedienung gelingt mehr schlecht als

H Merken

Er ch Tlr

eim Schutz vor
2014 eine hervorragende Arbeit on ist zudem, dass auch die Ressou lestberichte
Systems nicht zu s belastet werden. » =
Gut (18)

Bl Merken

irus 2014 hat a ein gu Schutzprogramm ausmacht.
Jariper hinaus et es noch ein paar praktische Zusatzfunktionen.*

|3 g 3 B4 Merken
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,googeln”

googeln

Wortark: schwaches Verb
Haufigkeit: B
RECHTSCHREIBUNG

Worttrennunag: goo|geln
Beispiel: ich goog[e]le

BEEDEUTUNGSUBERSICHT

mit Google im Internet suchen, recherchieren

Beispiele

= ich goog[e]le mal schnell
= er hatte ihren Mamen, nach Informationen gegoogelt
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Googeln www.google.at
= Normale Suche: A oder B oder C

s Genaue Suche ,Anfuhrungszeichen™
s Suchbegriff aber nicht — Zeichen
s Suchen auf bestimmter Seite

s Suche in Social Networks
(Twitter, Facebook, Instagram

s Searchstrings mit AND OR

02.06.2019 Ausbildung AAMP
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http://www.google.at/

Googeln

= Filetyp suchen:
Filetype:pdf Searchstring
oder kombinierte Suche:

s Definiere:

s Platzhalter: stammzell*forschung
Findet Datensatze, die Stammzellforschung"” oder
"Stammzellenforschung"” enthalten.

= Nach Titel einer Website suchen allintitle:

s Nur osterreichische Sites:

02.06.2019 Ausbildung AAMP
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n Alle Seiten, bei denen die darauf verweisenden
Links die individuellen Keywords im Linktext
enthalten: allinanchor: Arbeitsmedizin

(zeigt starkste Seiten an)

s Allintext: Mendel-Mantoux Test
Treffer im TEXT der Seite nicht nur Titel!

= Ahnliche Seiten ~ related

= \Von Bis: ..
= Wer verweist auf meine Homepage:

02.06.2019 Ausbildung AAMP
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Medizinische Suchmaschinen

BASE: Die , Bielefeld Academic Search Engine" ist eine der
weltweit groBten Suchmaschinen speziell flr frei im Sinne des
Open Access zugangliche wissenschaftliche Dokumente im
Internet. Betreiber der Suchmaschine BASE ist die
Universitatsbibliothek Bielefeld.

http://www.base-search.net/

METAGER: Die Metasuchmaschine der Uni Hannover bezieht
mehrere wissenschaftliche Suchmaschinen in die Suche ein. Auch
beim Suchvorgang ohne Spezialeinstellungen werden in der
Anzeige die Ergebnisse wissenschaftlicher Fundstellen bevorzugt.

http://www.metager.de/
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http://www.base-search.net/
http://www.metager.de/

= PubMed ist eine Metadatenbank fur die Suche nach
aktueller medizinischer Literatur der U.S. National
Library of Medicine. Hier konnen die wichtigsten
medizinischen Zeitschriften durchsucht werden. Abstracts
(Zusammenfassungen der Artikel) sind in der Regel
kostenlos, fur den Volltext muss meist bezahlt werden.

= http://www.ncbi.nlm.nih.gov/pubmed/?term=Schunder-
Tatzber

02.06.2019 Ausbildung AAMP
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Recherche RIS

s http://www.ris.bka.gv.at
Wie lange mussen wir medizinische
Unterlagen der Mitarbeiter aufbewahren?

s ,Arztegesetz"
,Dokumentationspflicht®
,Auskunftserteilung®
sind Suchbegriffe

02.06.2019 Ausbildung AAMP
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http://www.ris.bka.gv.at/

Recherche RIS

Text

Dokumentationspflicht und Auskunftserteilung
§ S1. (1) Der Arzt ist verpflichtet, Aufzeichnungen iiber jede zur Beratung oder Behandlung {ibernommene
Person, insbesondere iiber den Zustand der Person bei Ubernahme der Beratung oder Behandlung, die
Vorgeschichte einer Erkrankung, die Diagnose, den Krankheitsverlauf sowie iiber Art und Umfang der

beratenden, diagnostischen oder therapeutischen Leistungen einschlieSlich der Anwendung von
Arzneispezialititen und der zur Identifizierung dieser Arzneispezialititen und der jeweiligen Chargen im Sinne
des § 26 Abs. 8 des Arzneimittelgesetzes, BGBL Nr. 158/1983, erforderlichen Daten zu fiithren und hieriiber der
beratenen oder behandelten oder zu threr gesetzlichen Vertretung befugten Person alle Auskiinfte zu erteilen. In
Fillen emnes Verdachts im Sinne des § 54 Abs. 4 sind Aufzeichnungen tber die den Verdacht begriindenden
Wahrnehmungen zu fithren. Den gemidll § 54 Abs.5 oder 6 verstindigten Behorden oder offentlichen
Dienststellen 1st hieriiber Auskunft zu erteilen.

02.06.2019 Ausbildung AAMP
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Recherche RIS

s Zeitabstande der § 49 Untersuchungen

= Suche: ,VGU Zeitabstande" im BR

Zeitabstinde der idrztlichen Untersuchungen

(ausgenommen Verkiirzungen nach Anlage 2)

Teil I: Eignungs- und Folgeuntersuchungen (§§ 2, 3, 3a, 3b)
Zeitabstinde
(ausgenommen Verkiirzungen Anlage 2)
Blei, seine Legierungen oder Verbindungen 3 Monate
Rostschutzarbeiten': 4 Wochen
Spritzlackierarbeiten: 6 Monate
Quecksilber oder seine anorganischen 1 Jahr;
Verbindungen fiir hochexponierte Personen: 6 Monate

Arsen oder seine Verbindun 1 Jahr
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Elektronische Archivierung
INn der Arpbeltsmedizin:

s Egal welches Programm!

s Daten liegen auf magnetischen
Datentrager die sich entmagnetisieren!

s Platte - zu — Platte Problematik
Spiegeln, Snapshot, Auslagern

s Datenvolumen entscheidet Methode

= Voll, Inkrementelle, Differenzielle
Sicherung, Vater-Sohn Prinzip
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Elektronische Archivierung
In der Arbeltsmedizin:
= Magnetische Medien MTBF (MTBF: 60.000 POH) !!

MeantimeBeforeFailure, PowerOnHours

s USB Stick ? Statik (MTBF <5Jahre)
s Bandsicherung (Firmen!)(>30 Jahre)

s Optische Sicherung (CD,DVD,BR)
(>30 Jahre)

s Egal welche Software oder Bordmittel!
Reproduzierbar!!!

s Pflicht trifft auch Nachfolger(in)

02.06.2019 Ausbildung AAMP 22



max. Lebensdauer (und
griof3te Bedrohung)

Speichermedium

50-100 Jahre (Warme, Licht,

Blu-ray
} Feuchtigkeit und Kratzer)

30 Jahre (W3rme, Licht, Feuchtigkeit
und Kratzer)

30 Jahre (W3rme, Licht, Feuchtigkeit
und Kratzer)

10 Jahre [Feuchtigkeit, Stolte,
Festplatte extern .

Magnetismus)
Festplatte intern 5-10 Jahre (Warme im Betrieb)

S5D 10 Jahre (Begrenzie Schreibzyklen)
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Elektronische Archivierung
INn der Arpbeltsmedizin:

= GemaB § 51 Abs. 3 Arztegesetz sind die Aufzeichnungen
sowie die sonstigen der Dokumentation im Sinne des Abs. 1
dienlichen Unterlagen mindestens 10 Jahre aufzubewahren.
Die Aufbewahrung der Patientendokumentation ist dabei in
jeder technischen Form zulassig. Die Aufbewahrung der
Dokumentation dient unter anderem der Beweissicherung
im Hinblick auf etwaige Schadenersatzanspruiiche eines
Patienten. Da Schadenersatzanspruche aber objektiv erst
nach 30 Jahren verjahren, erscheint es geboten, die
Dokumentation nach Moglichkeit fur die Dauer dieses

Zeitraumes aufzubewahren.
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Elektronische Signatur:

= Unter einer elektronischen Signatur versteht man mit
elektronischen Informationen verknupfte Daten, mit denen
man den Unterzeichner bzw. Signaturersteller identifizieren
und die Integritat der signierten elektronischen
Informationen prufen kann.

= Identifikation des Absenders
s Schutz der Dokumentenintegritat

= Willenserklarung also Zustimmung zu einem
Geschaftsvorfall
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Funktionsweise Signaturpad

s Die Software erlaubt die elektronische Erfassung
handschriftlicher Unterschriften und deren Integration in
elektronische Dokumente. Die Software erfasst dabei nicht
nur das auf dem Pad oder Display sichtbare Bild der
Unterschrift, sondern auch die unsichtbaren, biometrischen
Daten wie z.B. Datum, Druck, Verlauf und die
Geschwindigkeit.

= Das Dokument und die Unterschrift konnen im Nachhinein
nicht mehr verandert werden und sind dagegen sicher
geschutzt. Das Dokument kann anschlieBend gespeichert,
gedruckt oder versendet werden.
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e-Infrastruktur

Kommunikation per Email beachten:
Keine medizinische Daten per Mail
unverschlusselt versenden! Text und Anhang

https://www.youtube.com/watch?v=inXxNRA4xK10

https://youtu.be/Efob2pgli7Q



https://www.youtube.com/watch?v=inxNRA4xK1Q
https://youtu.be/Efob2pqJi7Q

ZU Komliziert?

Dann zumindest Anhange verschlisseln!
WinZip, 7Zip, VeraCrypt, WinSCP...

Add to Archive

Archive: e

Archive format: Update mode: Add and replace files
Compression level: Path mode: Relative pathnames

Compression method: Dptions

[ Create SFX archive
Dictionary size: -
[] Compress shared files

Word size: [[] Delete files after compression

Salid Block size:
Encryption

Mumber of CPLI threads: /8 Enter password:

]

Memory usage for Compressing: 1184 MB
Reenter password:

Memory usage for Decompressing: 18 MB I:l

Split to volumes, bytes:
B ! [] Show Password
Encryption method:

[] Encrypt file names




Datenverlust Software

Datensicherung ist verpflichtend!

https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40022863

Daten mussen regelmaliig gesichert werden
Datensicherung verschllsselt erfolgen

Die Sicherungen sollten in einem anderen
Brandschutzabschnitt verwahrt werden

Auch die Software sollte gesichert werden
Ideal ware Offline Sicherung (Ransomeware)



https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40022863

Datenschutz-Grundverordnung

Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG ("Datenschutz-Grundverordnung",
DSGVO).
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Die EU-Datenschutz-Grundverordnung ist ab dem 25. Mai
2018 gultig. Ab diesem Zeitpunkt entfallt die Verpflichtung
zur Erstattung von DVR-Meldungen an die
Datenschutzbeho6rde und es obliegt einem
datenschutzrechtlichen Auftraggeber (kinftig: "dem flr die
Verarbeitung Verantwortlichen") unter gewissen in Artikel 30
DSGVO genannten Voraussetzungen die eigenen
Datenanwendungen in einem eigenen Verzeichnis zu
verwalten sowie in bestimmten Fallen sogenannte
Datenschutz-Folgeabschatzungen im Sinne des Artikel 35
DSGVO zur Beurteilung der Recht-mafRigkeit von
bestimmten Datenverwendungen durchzufihren.
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https://www.datenschutz-grundverordnung.eu/

https://dsgvo-gesetz.de/

http://www.horizont.at/home/news/detail/datenschutz-2018-die-

10-wichtigsten-punkte.html

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-
Datenschutz-Grundverordnung:-Datensicherheit-und-Daten.html

02.06.2019 Ausbildung AAMP
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Unter welchen Voraussetzungen darf ich Daten verarbeiten?

Die Verarbeitung ist nur zulassig, wenn die jeweilige betroffene Person
in die Verarbeitung eingewilligt hat, die Verarbeitung ftr die Erfillung
eines Vertragsverhaltnisses erforderlich ist oder die Verarbeitung zur
Erfillung einer rechtlichen Verpflichtung erforderlich ist.
In einer Arztpraxis erfolgt die Verarbeitung der Daten — in den meisten
Fallen — zur Erflllung des Behandlungsvertrags oder zur Erfillung der
im Arztegesetz vorgeschriebenen Dokumentationspflicht. Aus diesem
Grund benétigen Arztinnen und Arzte in den meisten Fallen keine
Einwilligung ihrer Patientinnen und Patienten, dass sie deren Daten
verarbeitet durfen. Achtung: Der Zweck der Erhebung der Daten muss
dabei sehr genau eingehalten werden. Sollten Sie beispielsweise die E-
Mailadresse der Patientin bzw. des Patienten erheben, um ihn an einen
Termin zu erinnern, durfen Sie die E-Mailadresse nicht fur die
Zusendung von Informationen uber ein neues Medikament
verwenden.
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Art. 9 — EU-DSGVO - Verarbeitung besonderer Kategorien personenbezogener

Daten

1. Die Verarbeitung personenbezogener Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natdrlichen
Person, Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer natlrlichen Person ist

untersagt.

2. Absatz 1 gilt nicht in folgenden Fallen:
h) die Verarbeitung ist flir Zwecke der Gesundheitsvorsorge oder
der Arbeitsmedizin, fir die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, flr die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats oder aufgrund eines Vertrags mit einem
Angehodrigen eines Gesundheitsberufs und vorbehaltlich der in

Absatz 3 genannten Bedingungen und Garantien erforderlich,
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